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Sammanfattning

KPMG har av de fortroendevalda revisorerna i Skévde kommun fatt i uppdrag att
granska kommunens beredskap och planering for att sékerstalla kontinuitet i
verksamheter om kritiska it-sakerhetshandelser skulle intraffa. Uppdraget ingar i
revisionsplanen for ar 2024. Granskningen har syftat till att beddma om
kommunstyrelsen, vard- och omsorgsnamnden och servicenamnden har sakerstallt en
tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sakerhetshandelser.

Var samlade bedémning ar att kommunstyrelsen, vard- och omsorgsnamnden
samt servicenamnden inte har sdkerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska IT-sdakerhetshéandelser.

Det saknas en tydlig kommundévergripande styrning och process for
kontinuitetsplanering inom kommunen. | linje med detta bedomer vi att arbete med
kontinuitetsplanering inte genomforts i tillracklig utstrackning. Brister i styrning och
uppfdljning starks av att verksamheter kommit olika langt avseende identifiering av
beroenden till kritiska informationssystem och atgarder for att sakerstalla kontinuitet vid
it-bortfall.

| det féljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Nej Endast delvis | alit vasentligt Ja

Revisionsfraga Bedomning

Finns dokumenterade kontinuitetsplaner eller motsvarande Nej
underlag?
Har kritiska beroenden till informationssystem beaktats i Nej

verksamhetens kontinuitetsplanering?

Har atgarder for att sakerstalla kontinuiteten identifierats och Endast delvis
vidtagits?

Finns avtalade servicenivaer och beredskap baserade pa Nej
skyddsvarde och behov av tillganglighet for verksamhetskritiska
informationssystem?

Har évningar genomforts i syfte att sakerstalla att Nej

kontinuitetsplaneringen for it-avbrott ar tillracklig?

Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen Nej
kan tillgodose att verksamheter fungerar tillfredsstallande om
kritiska it-sakerhetshandelser intraffar?
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Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran

Utifran
att:

resultatet av var granskning rekommenderar vi kommunstyrelsen att:
Sakerstalla tydliga riktlinjer och kravniva fér kontinuitetsarbete inom kommunen.
Faststalla och besluta om stabsdvergripande kontinuitetsplan.

Sakerstalla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillrackliga.

Sakerstalla att ett mer systematiskt informationssakerhetsarbete genomfors i
hela kommunen.

Tillse att atgardsplanering genomférs och baseras pa informationsklassning och
riskbeddomning for informationstillgangar som styrelsen ansvarar for.

Folja upp kontinuitetsplaneringen som en del inom ramen foér intern kontroll for
att tillgodose att verksamheter fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.

resultatet av var granskning rekommenderar vi vard- och omsorgsnamnden

Faststalla och besluta om sektorsdvergripande kontinuitetsplan.

Sakerstalla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Overvéga att etablera servicenivadverenskommelser fér samhallsviktig
verksamhets informationssystem nar detta ar tillampligt, detta i syfte att hoja
beredskapen.

Tillse att dvningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillrackliga.

Tillse att atgardsplanering genomférs och baseras pa informationsklassning och
riskbedémning for informationstillgdngar som ndmnden ansvarar for.

Folja upp kontinuitetsplaneringen som en del inom ramen for intern kontroll for
att tillgodose att verksamheter fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.
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Utifran resultatet av var granskning rekommenderar vi servicenamnden att:

Faststalla och besluta om sektorsdvergripande kontinuitetsplan.

Sakerstalla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Overvéga att etablera servicenivadverenskommelser for samhallsviktig
verksamhets informationssystem nar detta ar tillampligt, detta i syfte att hoja
beredskapen.

Tillse att dvningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillrackliga.

Tillse att atgardsplanering genomférs och baseras pa informationsklassning och
riskbedémning for informationstillgangar som ndmnden ansvarar for.

Folja upp kontinuitetsplaneringen som en del inom ramen for intern kontroll for
att tillgodose att verksamheter fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.
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Bakgrund

KPMG har av de fértroendevalda revisorerna i Skévde kommun fatt i uppdrag att
granska kommunens beredskap och planering for att sékerstalla kontinuitet i
verksamheter om kritiska it-sakerhetshandelser skulle intraffa. Uppdraget ingar i
revisionsplanen for ar 2024.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infor olika former av samhallsstérningar och for att klara av att hantera olika
former av krissituationer. Férmaga att hantera it-sakerhetshandelser baseras aven pa
att det finns ett systematiskt informationssakerhetsarbete dar hot och risker analyserats
for att sakerhetsatgarder ska anpassas efter dessa och skydda kommunens
information och verksamhet.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker
med stora konsekvenser som foljd. Exempelvis har skyddsvard information forlorats
eller rgjts till obehdriga eller sa har den bristande hanteringen lett till att organisationer
drabbats av ekonomisk skada eller fértroendeskada. Inledningsvis 2024 utsattes en
storre leverantdr av serverdrift och molntjanster fér en ransomware-attack vilken fatt en
allvarlig paverkan pa ett stort antal statliga myndigheters, kommuners och regioners
tillgang till sina informationssystem.

Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa funktioner behdver fungera varje dag aven om incidenter intraffar och det fér
verksamheten ar ett sa kallat onormalt Iage. Det 6kande beroendet till it- och
informationssystem leder till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser an tidigare. | det arbetet krévs val genomarbetade, forankrade och
testade kontinuitetsplaner for att uppratthalla verksamheterna vid sadana handelser.

Revisorerna beddmer att de negativa konsekvenserna vid en extraordinar handelse
eller annan kris som betydande om det inte finns &ndamalsenlig kontinuitetsplanering.
Revisorerna drar darfor slutsatsen att bade sannolikheten for, och konsekvenserna av
kritiska it-sakerhetshandelser ar icke-férsumbar och att arbetet med
kontinuitetsplanering och reservrutiner behéver granskas.
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Syfte och revisionsfragor

Granskningen har syftat till att beddma om kommunstyrelsen och namnderna har
sakerstallt en tillracklig planering for att uppratthalla kontinuitet i verksamheten vid
kritiska it-sakerhetshandelser.

Granskningen har avsett besvara féljande revisionsfragor:

— Finns dokumenterade kontinuitetsplaner eller motsvarande underlag?

— Har kritiska beroenden till informationssystem beaktats i verksamhetens
kontinuitetsplanering?

— Har atgarder for att sakerstélla kontinuiteten identifierats och vidtagits?

— Finns avtalade servicenivaer och beredskap baserade pa skyddsvarde och behov
av tillganglighet fér verksamhetskritiska informationssystem?

— Har évningar genomforts i syfte att sakerstalla att kontinuitetsplaneringen for it-
avbrott ar tillracklig?

— Finns en tillracklig intern kontroll dver att kontinuitetsplaneringen kan tillgodose att
verksamheter fungerar tillfredsstallande om kritiska it-sakerhetshandelser intraffar?

Avgransning
For granskningen har vi inte tagit del av underlag eller information som ar
sakerhetsskyddsklassad.

Granskningen av kommunstyrelsen har avsett dels évergripande styrning och
uppfdljning, dels verksamhet inom sakerhet, ekonomifunktionen samt i tillampliga delar
aven it.

Granskningen av vard- och omsorgsnamnden har avsett verksamheterna inom ordinart
boende samt kommunal halso- och sjukvard.

Granskningen av servicendmnden har avsett maltidsverksamheten och VA-
verksamheten.

Fér samtliga revisionsobjekt har stickprov av kontinuitetsplanering avgrénsats till att
omfatta kritiska processer med stort beroende till informationssystem.
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Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:

Kommunallagen (2017:725)
Aktiebolagslagen

Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordinara handelser i fredstid och beredskap.

Myndigheten fér samhallsskydd och beredskaps vagledning for Risk- och
sarbarhetsanalyser, MSB245

MSBFS 2015:5

Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster (dar detta ar tillampbart)

MSBFS 2018:8 Myndigheten fér samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tilampbart)

MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
Tillampbara interna regelverk, policys och beslut

Metod

Granskningen har genomférts genom dokumentgranskning, intervjuer och stickprov.

Dokumentgranskning

Foljande dokument har ingatt i granskningen:

Reglemente for styrelsen och namnder

Styrande dokument inom krisberedskap/kontinuitetsplanering,
informationssakerhet samt trygghet och sakerhet

Risk- och sarbarhetsanalyser (informationsklass under sakerhetsskydd)

Reservrutiner for berorda verksamheter

Intervjuer

Intervjuer har genomforts med:

Kommunstyrelsens presidium

Vard- och omsorgsnamndens presidium
Servicenamndens presidium
Kommundirektor

Sakerhetschef

Ekonomichef

Enhetschef systemforvaltning
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— Sektorchef, sektor vard och omsorg
— Stabschef, sektor vard och omsorg
— Auvdelningschef héalso- och sjukvard
— Auvdelningschef hemtjanst

— Sektorchef, sektor service

— Stabschef, sektor service

— Teknikchef

— Tf. VA-chef

— Auvdelningschef maltidsavdelningen

Stickprov

Stickprov har gjorts av kontinuitetsplanering samt av hur kritiska beroenden till
informationssystem beddmts. Granskning har aven gjorts av om sakerhetsatgarder
vidtagits for utvalda system samt om det finns avtal om servicenivaer for tillganglighet
och beredskap hos intern it-avdelning eller externa systemleverantérer.

Bedomningsnivaer
De beddmningar som avldmnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Endast delvis | allt vasentligt Ja

o =

Kvalitetssakring och faktakontroll

Kvalitetssakring av granskningen och rubricerad revisionsrapport har skett enligt
KPMG:s gangse rutin. Kundansvarig har ansvarat for den interna kvalitetssakringen av
rapporten.

De funktioner som intervjuats har beretts maojlighet att faktakontrollera rapporten i syfte
att verifiera dess uppgifter.
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Resultat av granskning

Inledning

Kommunens ansvar for krisberedskap och civilt férsvar regleras i Lag (2006:544) om
kommuners och regioners atgarder infér och vid extraordinara handelser i fredstid och
hojd beredskap (LEH) med tillhérande férordning och féreskrifter fran Myndigheten for
samhallsskydd och beredskap, MSB.

Kommunen har ansvar att uppratthalla samhallsviktig verksamhet och ha férmaga att
hantera storningar och krishandelser inom dessa. Myndigheten for samhallsskydd och
beredskap har definierat samhallsviktiga verksamheter som ”Verksamhet, tidnst eller
infrastruktur som upprétthaller eller sékerstéller samhéllsfunktioner som ar nédvéndiga
foér samhéllets grundldggande behov, véarden eller sékerhet”.

Arbetet med krisberedskap och extraordinara handelser tar sin utgangspunkt i en
Overgripande Risk- och sarbarhetsanalys som kommuner och regioner enligt lagkrav
ska genomféra vid varje ny mandatperiod. En del i RSA-processen ar att identifiera
vilka samhallsviktiga verksamheter som kommunen bedriver samt att
kontinuitetsplanera foér dessa.

MSB har aven gett ut rad for att sékra tillgangen till organisationens information. | den
framgar att kontinuitetshantering handlar om att planera for att verksamheten ska
kunna bedrivas pa en acceptabel niva oavsett vilken stérning den utsatts for.

Ofta ar organisationens information nédvandig for att verksamheten ska kunna
fungera. Information hanteras idag till stor del digitalt. Kontinuitetshanteringen behdéver
darfor sakerstalla tillgang till information och darmed it-resurser. Det kan exempelvis
handla om verksamhetsspecifika och administrativa system, e-post, filer, molntjanster
och hardvara som PC, servrar, telefoner och natverk.

Exempel pa arbetssatt som kan behdva planeras ar chatt- och videoverktyg for moten,
e-post for kommunikation och fér att férmedla information samt interna natverk for att
spara eller sprida information. Dartill kan det behdvas alternativa arbetssatt i form av
utskrivna kontaktlistor, lokala kopior av nédvandig information samt beskrivna rutiner
for att Gverga till alternativa satt att bedriva den dagliga verksamheten om tillgang till it
saknas.

Mot bakgrund av den 6kande hotbilden fér cyberattacker med risk att
informationssystem och it-miljon inte ar tillganglig fér de samhallsviktiga
verksamheterna avgransas denna granskning till kontinuitetsplanering och
reservrutiner vid it-bortfall.
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Riskbedomning och planering for it-avbrott

Kommunfullmaktige i Skévde kommun har antagit Overgripande mal och inriktning fér
arbetet med civil beredskap'. Av detta framgar att tva av kommunens prioriterade
Overgripande uppagifter ar att:

- Ha férmaga att hantera en allvarlig eller extraordinar handelse sa att
manniskors liv eller halsa inte riskeras och att skada inte uppstar pa fastigheter
eller miljé.

- Ha en robust och resilient grundférmaga for att samhallsviktiga verksamheter sa
langt som mojligt uppratthalls vid en extraordinar handelse eller hojd beredskap.

Vi har i granskningen tagit del av kommunens Risk- och sarbarhetsanalys 2024—-2027?
(version utan sekretessbelagt innehall). | dokumentet listas bland annat central
administration, IT och informationsverksamhet, aldreomsorg, kommunens halso- och
sjukvardsverksamhet, vatten och avlopp samt offentliga maltider som samhallsviktig
verksamhet inom kommunens geografiska omrade. Risk for it-bortfall har inte
definierats som ett av omradena som utgor kritiska beroenden fér kommunens
samhallsviktiga verksamhet. Daremot har elférsorjning och elektroniska
kommunikationer identifierats. Beroendet av IT-system ndmns aven for flera sektorer.

Kommunstyrelsen har enligt sitt reglemente? ett ansvar for att leda, utveckla och
samordna arbetet med krisberedskap och riskhantering. | Overgripande mal och
inriktning for arbetet med civil beredskap anges att respektive sektor i enlighet med
ansvarsprincipen ska ha en formaga att sa langt som majligt hantera olika slag av
allvarliga handelser inom ordinarie organisation.

Under intervjuer refereras till ansvarsprincipen och sektorernas ansvar, samtidigt som
flertalet lyfter behov av en tydligare dvergripande styrning, exempelvis avseende
kontinuitetsplanering. Sékerhets- och beredskapsenheten inom
kommunledningsstaben utgdér enligt intervjuade en stédjande funktion fér sektorerna.
Det framhalls under intervjuer vissa otydligheter gallande enhetens mandat att ge
direktiv och styra sakerhets- och beredskapsarbetet.

Kontinuitetsplaner och kritiska beroenden till informationssystem

| Riktlinje fér informationsséakerhet i Skévde kommun* anges att kontinuitetsplanering
ar av central betydelse for att bedriva verksamheten pa en acceptabel niva under saval
normala foérhallanden som vid extraordinara handelser. Det framgar att en
kontinuitetsplan ska finnas for driften av IT-verksamheten, baserad pa de olika
informationssystemens samlade krav och vara integrerade med Skévde kommuns
gemensamma kontinuitetsplan.

Av intervjuer framgar att det inte finns nagon évergripande process for
kontinuitetsplanering i kommunens verksamheter. Som namnt ovan lyfter flertalet
intervjuade behov av en tydligare dvergripande styrning avseende

" Beslutad av kommunfullméaktige 2024-06-19 § 100
2 Beslutad av kommunstyrelsen 2023-10-09 § 148
3 Beslutad av kommunfullmaktige 2022-05-30 § 67
4 Beslutad av kommunstyrelsen 2010-12-06 § 214
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kontinuitetsplanering. Exempelvis framhalls 6nskemal om en acceptabel avbrottstid att
utga fran vid kontinuitetsplaneringen av verksamheterna.

Av intervjuer framgar vidare att vissa funktioner utbildats eller ska utbildas i
Myndigheten fér samhallsskydd och beredskaps (MSB) metod for
kontinuitetshantering. Dock tillampas inte metoden fullt ut i organisationen. Enligt
uppgift har kontinuitetsplanering identifierats som ett arbetsomrade i
kommunledningsstabens verksamhetsplan fér 2025.

| granskningen har ingatt att gora stickprov av underlag for kontinuitetsplanering for att
kontrollera om kritiska beroenden till informationssystem har ingatt i analys och
planering for granskade verksamheter®.

Som namnt ovan saknas en process i kommunen for kontinuitetsplanering. Stickproven
visar att det saknas kontinuitetsplaner fér samtliga granskade verksamheter, saledes
finns inte nagra kontinuitetsplaner dar risk for it-avbrott har inkluderats eller kritiska
informationssystem har identifierats.

Muntliga uppgifter avseende verksamheternas arbete ger féljande lagesbild avseende
status pa arbetet:

Kommunstyrelsen — ekonomifunktionen

Har identifierat kritiska system och tar vid tidpunkten fér granskningen ett omtag
gallande informationssakerhetsklassning. Efter detta planeras en kontinuitetsplan tas
fram.

Servicenamnden — maltidsverksamheten samt VA-verksamheten

Det finns kdnnedom om verksamhetsmassiga sarbarheter for verksamheten, dock har
kritiska informationssystem inte identifierats formelit.

Vard- och omsorgsnamnden — hemtjanst samt kommunal halso- och sjukvard

Har i den egna sektorns risk- och sarbarhetsanalys identifierat kritiska
informationssystem.

Ovning
| Overgripande mél och inriktning fér arbetet med civil beredskap anges att

regelbundna utbildningar och dvningar for att hantera extraordinara handelser ska
genomfdras inom kommunens organisation.

Kommundirektéren ska faststalla 6vnings- och utbildningsplan. Det anges att samtliga
sektorer ska 6va en gang per mandatperiod samt att respektive nAmnd och styrelse
ska faststalla planer inom eget ansvarsomrade.

Tidplan och inriktning ska faststallas av kommundirektor i samrad med sakerhetschef
och beroérd sektorchef.

Gallande rapportering framgar att kommunen ar alagd att redovisa till Lansstyrelsen
arligen vilken planering och vilka atgarder som genomfors inom
krisberedskapsomradet. Vidare ska 6vningar rapporteras till kommunstyrelsen arsvis.

5 Ekonomifunktionen inom kommunstyrelsen, VA-verksamhet och maltidsverksamhet inom
servicenamnden, samt hemtjanst och kommunal halso- och sjukvard inom vard- och omsorgsnamnden.
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Vi har inte tagit del av nagot underlag som visar pa att det finns en planering av
utbildningar eller évningar rérande it-avbrott varken pa kommunévergripande niva eller
sektorsspecifika faststallda av respektive namnd och styrelse.

Av intervjuer framgar att det genomforts och planerats for évningar avseende it-bortfall.
Ovningar hade vid tid for granskningen genomférts inom kommundirektdrens
ledningsgrupp samt inom kommunledningsstaben. Ovning har planerats for sektor vard
och omsorg.

Utifran de dvningar som genomforts har det enligt uppgift konstaterats att det finns
behov av ytterligare struktur och systematik. Intervjuade beskriver vidare att vissa
kortare it-avbrott skett samt att detta givit méjlighet att testa vissa rutiner under kortare
tidsperioder.

Beddmning

Var bedémning ar att det inte finns dokumenterade kontinuitetsplaner eller
motsvarande underlag inom kommunstyrelsens, vard- och omsorgsnamndens
eller servicenamndens granskade verksamheter.

Vi konstaterar att kommunfullmaktige genom Overgripande mél och inriktning fér
arbetet med civil beredskap kravstaller att organisationen ska arbeta med planering for
att hantera kriser samt avseende uppféljning/rapportering av arbetet. Vidare
konstaterar vi att kommunstyrelsen genom Riktlinje for informationssékerhet staller
krav pa kontinuitetsplanering for IT-system. Vi noterar att den sisthamnda antogs av
kommunstyrelsen 2010 och inte reviderats darefter.

Vi beddmer att det saknas en tydlig kommundévergripande styrning och process for
kontinuitetsplanering inom kommunen.

Vi beddmer aven att det saknas kontinuitetsplaner eller motsvarande underlag for
samtliga granskade verksamheter. Med motsvarande underlag menar vi dokument
som ar i linje med MSB:s metod for kontinuitetshantering. Vi noterar att det finns
funktioner som utbildats i MSB:s metod for kontinuitetshantering, dock tillampas inte
denna fullt ut i organisationen.

Vi bedémer att sektor vard och omsorg har en mer utvecklad risk- och
sarbarhetsanalys och inom ramen for den identifierat kritiska informationssystem som
det finns ett beroende till.

Var bedéomning ar att det inte genomférts ovningar i syfte att sakerstilla att
kontinuitetsplaneringen for it-avbrott ar tillracklig.

Det saknas beslutad utbildnings- och 6vningsplan fér kommunen vilket ar ett krav enligt
lag om kommuner och regioners hantering av extraordinara handelser i fredstid. Detta
kravstalls aven i Overgripande mal och inriktning for arbetet med civil beredskap.

| avsaknad av kontinuitetsplaner har évning for att utvardera dessa inte kunnat
genomfdras. De dvningar som har genomforts har snarare medfort insikt och kunskap
om vilka rutiner som behdévs.
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Ovning &r viktigt i syfte att sékerstalla en tillracklig kontinuitetsplanering for it-avbrott,
varfor vi anser att samtliga revisionsobjekt behdver tillse att sddana genomférs inom
respektive verksamhetsomrade nar kontinuitetsplaner och rutiner har upprattats.

Tillganglighet till informationssystem och redundans

Analys och bedomningar av skyddsbehov och krav pa tillganglighet

En del i granskningen har varit att analysera om granskade verksamheter har bedémt
vilka skyddsbehov som kritiska it-system har, samt om det finns tydliga krav pa
tillganglighetsnivaer och redundans for dessa.

Vardet pa informationstillgangar faststélls genom informationsklassningar. Det ar aven
grunden for att bedéma behov av beredskap och reservrutiner vid exempelvis avbrott
eller stérningar. Mot bakgrund av analys och bedémningar stalls krav fran
verksamheten till intern it-funktion eller externa leverantorer. Med extern leverantor ar
detta ett formellt avtal, kallat SLA (service level agreement). Den kravstéllan som finns i
SLA eller motsvarande ar en del av att sakerstalla kontinuiteten.

KPMG genomférde under 2023 en férdjupad granskning av IT- och
informationssakerhet i Skdvde kommun. Granskningen visade pa brister i arbetet och
resulterade i ett stort antal rekommendationer i syfte att starka arbetet. Flertalet av
rekommendationerna kan ha en paverkan for de fragestallningar som den har
granskningen avser att besvara. Sarskilt arbetet med riskhantering for
informationstillgangar i kritiska verksamhetssystem.

| intervjuer har darfor efterfragats information 6ver hur forbattringsarbetet genomforts
med grund i de rekommendationer som den tidigare granskningen av
informationssakerhet lamnade. Den samlade bilden av detta ar att det inte genomférts
nagot strukturerat forbattringsarbete med grund i de lamnade rekommendationerna.
Dels lyfts stor omsattning av ledande befattningar, dels att omorganisering och andra
fragor behdvts prioriteras i sektorernas arbete.

| tabellen nedan redovisas hur granskade verksamheter bedémt informationstillgangar
och kritiska verksamhetssystem, samt om SLA finns.
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Ansvarig namnd | Verksamhet Informations- | Atgarder har | SLA finns
klassning vidtagits
finns och ar | utifran
aktuell analys
Kommunstyrelsen = Ekonomifunktion Ja Ja Ja
VA-verksamhet Nej Nej Nej
Servicenamnden
Maltidsverksamhet Nej Nej Nej
Ordinart boende Ja Nej Nej
Vard- och
omsorgsnamnden Kommunal halso- och Ja Nej Nej
sjukvard

Tabell 1: Sammanstéllning éver kritiska it-system.

Kommentar till granskning av systemdokumentation

Informationsklassningar eller motsvarande kartlaggningar for att riskbedéma
skyddsbehov och tillganglighetskrav fér informationssystem ar ett vasentligt moment i
informationssakerhetsarbetet och syftar till att riskbedéma ett informationssystem och
darefter identifiera behov av it-sdkerhetsatgarder.

Muntliga och skriftliga uppgifter avseende verksamheternas arbete ger foljande
lagesbild avseende status pa arbetet:

Overgripande — samtliga verksamheter

Enligt uppgift pagar ett arbete inom IT-avdelningen med att ta fram en forteckning éver
kritiska system inom sektorerna.

Betraffande incidenthantering och beredskap finns en formell och generell intern
beredskap for hantering av it-avbrott och liknande handelser utanfor kontorstid. Detta
ar inte reglerat i avtal.

Kommunstyrelsen — ekonomifunktionen

Vid tidpunkten for granskningen genomférs ett omtag gallande
informationssakerhetsklassning. SLA med extern leverantdr finns foér ekonomisystem.

Servicenamnden — maltidsverksamheten samt VA-verksamheten
Aktuell informationssakerhetsklassning saknas.
Vard- och omsorgsnamnden — hemtjanst samt kommunal halso- och sjukvard

Informationssakerhetsklassning har genomférts av verksamhetssystem som driftas
internt.
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Reservrutiner

En del i att sakerstalla verksamhetens kontinuitet ar en planering for att uppratthalla
verksamheten vid ett it-avbrott. Detta kan ske exempelvis genom manuella
instruktioner eller rutiner fér medarbetare vid bortfall av kritiska system eller funktioner i
system eller genom olika satt tekniska reservatgarder i verksamheten.

Inom ramen for granskningen har vi tagit del av muntliga uppgifter avseende
reservrutiner inom ekonomifunktionen. Vi har tagit del av dokumenterade saddana inom
hemtjanst och kommunal hélso- och sjukvard. Inom hemtjanst samt kommunal hélso-
och sjukvard finns rutiner i krisparmar pa enheterna och det finns enligt uppgift rutiner
for regelbunden utskrift av personalplanering och genomférandeplaner.

Vad galler VA-avdelningen har vi tagit del av vissa muntliga uppgifter samt en tidigare
framtagen scenariobeskrivning. Vi har inte tagit del av nagra reservrutiner for
maltidsverksamheten. Det framhalls under intervju att bestallningar och
personalplanering skots elektroniskt, dock anvands inga kostplaneringssystem.

Beddmning

Var bedomning ar att atgarder endast delvis har identifierats och vidtagits for att
sakerstélla kontinuiteten inom kommunstyrelsens, vard- och omsorgsnamndens
eller servicenamndens granskade verksamheter.

Vi ser att granskade verksamheter har kommit olika langt avseende atgarder for att
sakerstalla kontinuitet vid it-bortfall. | de fall det finns identifierade atgarder bedémer vi
att de inte fullt ut vidtagits. Det ar positivt att det inom samtliga granskade
verksamheter, undantaget maltidsverksamheten, finns reservrutiner. Vi bedémer att det
ar av vikt att dessa finns, samt att de ar dokumenterade och tillgangliga.

Var bedémning ar att kommunstyrelsens, vard- och omsorgsnamndens och
servicenamndens granskade verksamheter inte har avtalade servicenivaer och
beredskap baserade pa skyddsvarde och behov av tillganglighet for
verksamhetskritiska informationssystem.

Vi konstaterar att det inom ekonomifunktionen finns en extern SLA. | évrigt finns en
formell och generell intern beredskap inom kommunen.

Vi bedémer att det ar en brist att kommunstyrelsen, utifran sitt 6vergripande ansvar,
inte sékerstallt ett systematiskt informationssakerhetsarbete. Dels mot bakgrund av
tidigare 1amnade rekommendationer i granskning av informationssakerhet fran 2023.
Dels da aven denna granskning identifierar behov av atgarder i syfte att arbetet ska
vara systematiskt och tillrackligt i férhallande till aktuella hot och risker.

Intern kontroll
Kommunstyrelsens, vard- och omsorgsnamndens samt servicenamndens

kontroll avseende kontinuitetsplaneringen

| Overgripande mél och inriktning fér arbetet med civil beredskap faststélls att viss
rapportering ska genomféras, dock inte uttryckligen gallande kontinuitetsplanering. Vid
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tidpunkten for granskningen saknas en formell uppfdljning av kontinuitetsplaneringen
inom kommunstyrelsen och granskade namnder.

Intervjuade beskriver att det pa kommundirektérens uppdrag tillskapats ett sakerhets-
och beredskapsrad i kommunen. Inom radet har dialoger pabdrjats, dock har det enligt
uppgift inte lett till konkretiserat arbete och atgarder vid tidpunkten fér granskningen.

| kommunstyrelsens internkontrollplan for ar 2024 har nedan tva risker med baring pa
omradet identifierats; risk att IT-system utsatts for cyberattacker eller dverbelastning
samt risk for bristande IT-redundans.

Gallande risken att IT-system utsatts for cyberattacker eller dverbelastning var den
tillhérande atgarden att utveckla och starka IT-sékerhetsarbetet, att undersdka
mojligheterna att inga partnerskap inom IT-sakerhet samt behov av verktyg. Av
uppfoéljning av internkontroll i verksamhetsberattelse framgar att en handlingsplan for
IT-sakerhet har tagits fram samt att det parallellt pagar arbete med att starka rutiner.
Vad galler risk for bristande IT-redundans var den tillhérande atgarden att gora 6versyn
av behov och méjligheter till 6kad redundans Av uppféljning framgar att arbetet med
atgarden ar forsenat och vantas realiseras under 2025.

Likartade risker eller kontrollomraden har inte identifierats inom ramen for
internkontrollarbetet for vard- och omsorgsnamnden eller servicenamnden.

Beddmning

Var bedomning ar att kommunstyrelsen, vard- och omsorgsnamnden samt
servicenamnden inte har en tillracklig intern kontroll 6ver att
kontinuitetsplaneringen kan tillgodose att verksamheter fungerar
tillfredsstallande om kritiska it-sdakerhetshandelser intraffar.

Granskningen har visat att det finns kravstéllning i styrande dokument avseende
kontinuitetsplanering. Vi kan konstatera att arbetet pa flera hall inte har genomforts i
tillracklig utstrackning.

Vi bedémer att det i nulaget saknas bade uppfoéljningsformer éver verksamheternas
arbete med kontinuitetsplaner och inte heller ingar som kontrollomraden inom ramen
for intern kontroll-arbetet.

Vi beddmer darfor att styrning och uppfdljning ar i behov av att starkas avsevart inom
bade kommunstyrelsen och granskade namnder for att sékerstalla att kommunens
kontinuitet i kritiska verksamheter kan uppratthallas pa en tillfredsstallande niva utan
alltfér stora konsekvenser. For kommunstyrelsen avser det bade den egna
verksamheten och det kommundvergripande arbetet. Vi ser att detta med férdel kan
inkluderas som uppféljande kontroller inom ramen for internkontrollen.
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Samlad bedomning och rekommendationer

Granskningen har syftat till att bedéma om kommunstyrelsen, vard- och
omsorgsnamnden och servicenamnden har sakerstallt en tillracklig planering for att
uppratthalla kontinuitet i verksamheten vid kritiska it-sakerhetshandelser.

Var samlade bedémning ar att kommunstyrelsen, vard- och omsorgsnamnden
samt servicenamnden inte har sdkerstallt en tillracklig planering for att
uppratthalla kontinuiteten i verksamheten vid kritiska IT-sdakerhetshiandelser.

Utifran

Utifran
att:

resultatet av var granskning rekommenderar vi kommunstyrelsen att:
Sakerstalla tydliga riktlinjer och kravniva for kontinuitetsarbete inom kommunen.
Faststalla och besluta om stabsdvergripande kontinuitetsplan.

Séakerstalla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillrackliga.

Séakerstalla att ett mer systematiskt informationssékerhetsarbete genomférs i
hela kommunen.

Tillse att atgardsplanering genomférs och baseras pa informationsklassning och
riskbeddmning for informationstillgangar som styrelsen ansvarar for.

Folja upp kontinuitetsplaneringen som en del inom ramen for intern kontroll for
att tillgodose att verksamheter fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.

resultatet av var granskning rekommenderar vi vard- och omsorgsnamnden

Faststalla och besluta om sektorsdvergripande kontinuitetsplan.

Sakerstalla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Overvéga att etablera servicenivadverenskommelser for samhallsviktig
verksamhets informationssystem nar detta ar tillampligt, detta i syfte att hoja
beredskapen.

Tillse att 6vningar genomfors i syfte att sakerstalla att kontinuitetsplaneringen
for it-avbrott ar tillrackliga.

Tillse att atgardsplanering genomférs och baseras pa informationsklassning och
riskbeddomning for informationstillgangar som namnden ansvarar for.
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Utifran

Folja upp kontinuitetsplaneringen som en del inom ramen for intern kontroll for
att tillgodose att verksamheter fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.

resultatet av var granskning rekommenderar vi servicenamnden att:
Faststalla och besluta om sektorsdvergripande kontinuitetsplan.

Sakerstalla att kritiska beroenden till informationssystem beaktas i den egna
verksamhetens kontinuitetsplanering.

Overvéga att etablera servicenivadverenskommelser for samhallsviktig
verksamhets informationssystem nar detta ar tillampligt, detta i syfte att hoja
beredskapen.

Tillse att dvningar genomfors i syfte att sékerstalla att kontinuitetsplaneringen
for it-avbrott ar tillrackliga.

Tillse att atgardsplanering genomférs och baseras pa informationsklassning och
riskbedémning for informationstillgdngar som ndmnden ansvarar for.

Folja upp kontinuitetsplaneringen som en del inom ramen for intern kontroll for
att tillgodose att verksamheter fungerar tillfredsstallande om kritiska it-
sakerhetshandelser intraffar.
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