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1 SAMMANFATTNING

Azets Revision & Radgivning har av Skovde kommuns revisorer fatt i uppdrag att félja upp en
tidigare genomférd granskning av informations- och it-sakerhet fran ar 2023.

Syftet med granskningen har varit att beddma om kommunstyrelsen, barn- och
utbildningsnamnden, vard- och omsorgsnamnden, socialnamnden, kultur- och
fritidsnamnden, servicenamnden och bygglovsnamnden beaktat och hérsammat de mest
vasentliga rekommendationerna fran den féregdende granskningen.

Var samlade bedémning utifran granskningens syfte dr att barn- och utbildningsnamnden i
allt vasentligt vidtagit tillrackliga atgarder mot bakgrund av lamnade rekommendationer,
att servicenamnden endast delvis vidtagit tillrackliga atgiarder mot bakgrund av Iamnade
rekommendationer, men att kommunstyrelsen, vard- och omsorgsnamnden,
socialndmnden, kultur- och fritidsnamnden och bygglovsnamnden inte vidtagit tillrdckliga
atgarder mot bakgrund av Iamnade rekommendationer

Granskningen har visat att kommunstyrelsen, i egenskap av évergripande ansvarig for
informationssdkerheten, vidtagit ett antal atgarder i syfte att strukturera upp och lagga
grund for en organisation som mojliggor ett systematiskt informationssakerhetsarbete i hela
kommunorganisationen. Ingen av de paborjade processerna har dock implementerats i full
skala av styrelsen eller nagot revisionsobjekt. Bedomningen ar darvid att
informationssakerhetsarbetet, inte i ndgon mening, kan betraktas som systematiserat.
Darvid kvarstar de flesta rekommendationer fran foregaende granskning.

En viktig iakttagelse fran den tidigare granskningen var att kommunens styrdokument var
foraldrade och icke andamalsenliga. Nya styrdokument har dnnu inte faststallts, vilket
motiveras med att kommunen invantat NIS2-direktivet. Det &r givetvis centralt att
informationssdkerhetsarbetet bedrivs i enlighet med gallande lagstiftning. Flera av de
granskade namnderna hanvisar emellertid till implementeringen av de uppdaterade
styrdokumenten som en férutsattning for att kunna pabdrja systematisering av det
verksamhetsnara informationssakerhetsarbetet. Vi anser darvid att kommunstyrelsen hade
behovt formalisera den interna styrningen tidigare. Samt att det ar nédvandigt att
faststallande av styrdokumenten prioriteras och att pagaende utvecklingsarbete fortloper.

Bland 6vriga granskade namnder beddms endast barn- och utbildningsndmnden ha
hérsammat de rekommendationer som namnden kunnat paverka i tillracklig omfattning.

| det foljande redovisas var bedomning av vilka rekommendationer som hérsammats av
respektive revisionsobjekt.
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Féljande rekommendationer kvarstar helt eller delvis till kommunstyrelsen (utifran dess
overgripande samordningsansvar):

— Verka for att en informationssédkerhetspolicy upprattas av kommunfullméaktige och i
samband med detta aktualisera tillhérande riktlinjer som konkretiserar policyn.

— Sakerstélla att informationssakerhetsrisker beaktas i en kommunovergripande
riskanalys.

— Sakerstélla att en kommungemensam modell for riskbedémning och
informationsklassning etableras samt att riskbeddmning och klassning av
kommunens informationstillgangar genomfors.

— Sakerstélla att incidentrutiner upprattas med tydliggjorda eskaleringsvdgar samt att
intraffade incidenter dokumenteras och analyseras pa en kommunovergripande
niva.

— Sakerstalla att former for uppfdljning av informationssakerhetsarbete upprattas.

— Sé&kerstalla att styrelsen erhaller tillracklig aterrapportering i syfte att kunna besluta
om mal- och handlingsplan.

Féljande rekommendationer kvarstar helt eller delvis till kommunstyrelsen (utifran dess
verksamhetsansvar):

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Sakerstélla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

— Folja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssakerheten.

Féljande rekommendationer kvarstar helt eller delvis till vard- och omsorgsndamnden och
socialnamnden:

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.
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— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Folja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssakerheten.

Féljande rekommendation kvarstar helt eller delvis till barn- och utbildningsndmnden:

— Sakerstalla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

Féljande rekommendationer kvarstar helt eller delvis till kultur- och fritidsnamnden,
servicenamnden och bygglovsnamnden:

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Sakerstélla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

— Fdlja upp det namndspecifika informationssdkerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssadkerheten.
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2 BAKGRUND

Azets Revision & Radgivning har av Skovde kommuns revisorer fatt i uppdrag att félja upp
tidigare genomford granskning av IT-sakerhet fran ar 2023. Uppdraget ingar i
revisionsplanen for ar 2025.

Revisorerna genomforde under ar 2023 en férdjupad granskning av kommunens arbete med
informations- och IT-sdkerhet. Granskningens bedémning var att kommunstyrelsen och
namnderna inte bedrev ett systematiskt och dndamalsenligt informations- och IT-
sakerhetsarbete.

Enligt granskningen saknades flera delar som ar fundamentala i ett systematiskt
informationssdkerhetsarbete, till exempel aktuella styrdokument, tillrackliga
riskhanteringsprocesser och uppféljning av arbetet.

Utifran genomférd granskning och de brister som uppdagades ser revisorerna i sin riskanalys
behov av att folja upp den tidigare granskningen. Detta i syfte att granska huruvida
kommunstyrelsen och granskade namnder beaktat granskningens resultat och mest
vasentliga rekommendationer.

3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Syftet med granskningen har varit att félja upp om kommunstyrelsen, barn- och
utbildningsnamnden, vard- och omsorgsnamnden, socialndmnden, kultur- och
fritidsnamnden, servicendmnden och bygglovsnamnden beaktat och hérsammat de mest
vasentliga rekommendationerna fran granskningen av informations- och IT-sékerhet fran
2023.

Granskningen har avsett att besvara féljande revisionsfraga:
e Har tillrackliga atgarder vidtagits mot bakgrund av lamnade rekommendationer?

For att besvara revisionsfragan har féljande rekommendationer fran den tidigare
granskningen foljts upp.

Rekommendationer till kommunstyrelsen utifran dess 6vergripande samordningsansvar:

e Verka for att en informationssakerhetspolicy upprattas av kommunfullmaktige och i
samband med detta aktualisera tillhérande riktlinjer som konkretiserar policyn.

e Sdkerstdlla att informationssdkerhetsrisker beaktas i en kommundvergripande
riskanalys.
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e Sdkerstalla att en kommungemensam modell for riskbeddmning och
informationsklassning etableras samt att riskbedomning och klassning av
kommunens informationstillgangar genomfors.

e Sdkerstalla att incidentrutiner upprattas med tydliggjorda eskaleringsvagar samt att
intraffade incidenter dokumenteras och analyseras pa en kommunovergripande
niva.

e Sdkerstalla att former for uppféljning av informationssakerhetsarbete upprattas.

e Sdkerstalla att styrelsen erhaller tillracklig aterrapportering i syfte att kunna besluta
om mal- och handlingsplan.

Rekommendationer till kommunstyrelsen (utifran dess verksamhetsansvar), barn- och
utbildningsndmnden, vard- och omsorgsnamnden, socialnamnden, kultur- och
fritidsnamnden, servicendmnden och bygglovsnamnden:

e Sdkerstalla att aktualiserade kommundvergripande styrdokument implementeras i
organisationen.

e Sdakerstdlla att informationssdkerhet beaktas i en verksamhetsovergripande
riskanalys.

e Sdkerstalla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

e Folja upp det namndspecifika informationssdkerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssakerheten.

3.1 AVGRANSNING
Uppfoljningen avser avlamnad revisionsrapport for granskning av informations- och IT-
sakerhet fran 2023.

4 REVISIONSKRITERIER

Utifran den tidigare genomforda granskningen har vi efterfragat svar pa vilka atgarder som
vidtagits med anledning av granskningen. Vidare har vi begart att fa ta del av revisionsbevis i
form av styrdokument, planer och rutiner for att verifiera uppgifter.

5 METOD

Granskningen har genomforts genom:

e Dokumentstudier av relevanta revisionsbeuvis.
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e Intervjuer har genomforts med foljande funktioner:
Kommunledningsstab: sdkerhets- och beredskapscef.
Sektor vard och omsorg: stabschef, informations- och GDPR-samordnare, strategisk
systemsamordnare.
Sektor socialtjanst: stabschef, systemférvaltare.
Sektor barn och utbildning: stabschef, administrativ chef.
Sektor service: sektorchef.
Sektor medborgare och samhallsutveckling: sektorchef, stabschef.
Sektor samhallsbyggnad: enhetschef verksamhetsstdd, dataskyddssamordnare.

De bedomningar som avlamnas i granskningen har utgatt ifran foljande bedémningsnivaer.

Nej Endast delvis | allt vasentligt Ja

Samtliga intervjuade har getts mojlighet att faktakontrollera rapporten.
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6 RESULTAT AV GRANSKNINGEN

Detta rapportkapitel framstaller resultatet av den uppféljande granskningen. Kapitlet inleds
med uppfoljning av rekommendationer till kommunstyrelsen utifran dess évergripande
samordningsansvar och dess verksamhetsansvar. Pa det foljer en samlad bedémning
avseende vidtagna atgarder inom kommunstyrelsen.

Dérefter redovisas uppfdljning av rekommendationer till barn- och utbildningsndmnden,
vard- och omsorgsnamnden, socialnamnden, kultur- och fritidsnamnden, servicenamnden
och bygglovsnamnden, samt en samlad bedémning per namnd.

6.1 REKOMMENDATIONER TILL KOMMUNSTYRELSEN UTIFRAN DESS OVERGRIPANDE
SAMORDNINGSANSVAR

6.1.1 Rekommendation: Verka for att en informationssidkerhetspolicy upprattas av
kommunfullmaktige och i samband med detta aktualisera tillh6rande riktlinjer som
konkretiserar policyn.

Bakgrund

Den tidigare granskningen visade att kommunens styrande dokument inom
informationssidkerhet var daterade och ofullsténdiga i fraga om att ge styrning at
informationssdkerhetsarbetet. Policy for sdkerhet och beredskap hade antagits av
fullmaktige 2018, och dven om policyn beaktade informationssakerhet konstaterades den
framfor allt vara inriktad mot 6vergripande sakerhet och beredskap. Kommunens Riktlinje
for informationssakerhet hade inte reviderats sedan 2010 och bedémdes, liksom Policy for
sakerhet och beredskap, sakna reglering av det verksamhetsbaserade ansvaret for
informationssdkerhet. Dartill saknade dokumenten kravstallning av moment som &r centrala
i ett systematiskt informationssakerhetsarbete.

Vidare konstaterades att det fanns en handlingsplan fér informationssakerhetsarbetet for
perioden 2023-2027. En av aktiviteterna som ingick i planen var att uppratta styrande
dokument.

Yttrande

Av kommunstyrelsens yttrande! som svar pa granskningen framgar att IT-avdelningen samt
enheten for sdkerhet- och juridik hade uppdragits att fortsatta arbetet med inférande av ett
ledningssystem for informationssdkerhet. Som del i det ingick att ta fram erforderliga
styrdokument samt genomfora éversyn och revideringar av befintliga styrdokument.

| yttrandet uppmanade kommunstyrelsen samtliga némnder att:

e Sdkerstdlla att aktualiserade styrdokument och rutiner implementeras och efterlevs i
verksamheten.

12024-04-15
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e Sdkerstalla att det kommungemensamma ledningssystemet for
informationssdkerhet, efter att det ar infort, nyttjas och féljs.

Vidtagna atgarder

Bade Policy for sdkerhet och beredskap och Riktlinje for informationssdkerhet var under
revidering da granskningen genomfordes. Dokumenten har tillhandahallits i arbetsversion,
av vilka det framgar att riktlinjen fortydligats med att arbetet ska utga fran gallande lagar
samt ISO/IEC 27001. Aven det verksamhetsbaserade ansvaret for informationssikerhet har
tydliggjorts.

| intervju uppges att kommunen velat invanta NIS2-direktivet fér att anpassa
slutversionerna av styrdokumenten till den nya lagstiftningen. Av den anledningen ska
dokumenten faststallas under forsta halvaret 2026.

Dokumenten ar i stora delar fardiga varfor de redan nu anvands av de tva centrala
informationssdakerhetssamordnarna som tillsammans med den nyinstiftade funktionen
"dataskyddssamordnare” koordinerar kommunens informationssdkerhetsarbete. Det arbete
som bedrivs syftar i nuldget till att skapa en verksamhetsnara struktur med lokala
informationssdkerhetssamordnare for det I6pande informationssakerhetsarbetet, samt till
att forbereda implementering av operativa arbetsprocesser som kravstalls av riktlinjen.

6.1.1.1 Bedbémning
Var bedémning dr att rekommendationen inte har hérsammats i tillrdcklig omfattning.

Vi konstaterar att dokument ar under framtagande och att organisatoriskt arbete pagar,
vilket ar en forutsattning for att pa sikt systematisera informationssakerhetsarbetet. Att
detta inte gjorts med hanvisning till att kommunen invdntat NIS2-direktivet har fatt som
konsekvens att informationssakerhetsomradet saknar adekvat styrning. Detta ar en brist
som i forlangningen férsvarat for kommunens namnder att arbeta med
informationssdkerheten. Kommunstyrelsen behover formalisera den interna styrningen
oberoende av NIS2-direktivet. Vi ser det som angeldget att faststallandet av
styrdokumenten prioriteras och genomfors enligt tidplan.

6.1.2 Rekommendation: Sdkerstalla att informationssiakerhetsrisker beaktas i en
kommunovergripande riskanalys.

| den tidigare granskningen framkom att IT-beroende utifran elektronisk kommunikation

hade beaktats i den kommunovergripande risk- och sarbarhetsanalysen (RSA) for aren

2024-2027. Darvid bedomdes det finnas behov av att komplettera risk- och

sarbarhetsanalysen med fler risker inom informationssakerhet. Detta i syfte att identifiera

sarbarheter som kan paverka kommunens verksamhet pa ett negativt satt.

Yttrande

Kommunstyrelsens yttrande har inget innehall som svarar mot rekommendationen.
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Vidtagna atgarder

Enligt intervjuer tillimpas fortfarande strukturen med RSA som utgangspunkt for riskanalys
av informationssakerhetsrisker. Informationsklassningar och riskbedémningar som gors per
enskilt IT-system betraktas som den kontext inom vilken djupare analys av
informationssadkerhetsrisker gors i forhallande till aktuell lagstiftning. Det anses inte finnas
behov av ndgon annan slags eller ytterligare kommundvergripande riskanalys. Att RSA
faststalls av fullmaktige och dven hanteras av kommunstyrelsen beskrivs i intervju som ett
satt att medvetandegora informationssakerhetsrisker dven hos de fértroendevalda.

6.1.2.1 Bedémning
Var bedémning dr att rekommendationen inte har h6rsammats i tillrdcklig omfattning.

| enlighet med tidigare granskning vidhaller vi att det finns behov av att komplettera RSA
med en mer specifik riskanalys avseende informationssédkerhetsrisker.

6.1.3 Rekommendation: Sdkerstalla att en kommungemensam modell for
riskbedomning och informationsklassning etableras samt att riskbedémning och
klassning av kommunens informationstillgangar genomfors.

Bakgrund

Med utgangspunkt i metoder fran Sveriges kommuner och regioner (SKR) och Myndigheten
for samhallsskydd och beredskap (MSB) hade kommunen tagit fram en egen modell fér
informationsklassning, enligt den tidigare granskningen. Dock var modellen inte fullt ut
implementerad i samtliga sektorer. Genomforandet av klassningar hade inte heller
systematiserats utan gjordes foretradelsevis i samband med nyanskaffning av system. Dartill
saknades dokumentation som visade vilka system som respektive sektor hade klassat.

Vid tid for granskning pagick inforskaffande av ett verksamhetssystem med funktionalitet
for att genomfoéra klassningar och riskbedémningar.

Yttrande

| det uppdrag som alades IT-avdelningen samt enheten for sdkerhet- och juridik ingick att ta
fram ett forslag pa systemstod for att underlatta informationssakerhetsarbetet. Vidare
framgar av yttrandet att arbetet med klassningar och riskanalyser skulle fortsatta med
sarskild vikt pa samhallsviktiga verksamheter.

Vidtagna atgarder

Vid den uppfdljande granskningen hade det nya verksamhetssystemet driftsatts och
arbetssatt for att anvanda systemet var under utrullning. En ny klassningsmodell har tagits
fram, vilken dokumenterats i en anvandarmanual som vi tagit del av.

Enligt intervju ar klassningsarbetet dnnu inte systematiserat och sektorerna har kommit
olika langt i arbetet. Fokus har legat pa att skapa klassningsmodellen samt att tillse ett
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samordningsforum fér den centrala informationssakerhetsfunktionen och de lokala
informationssdkerhetssamordnarna. Genom detta forum ska klassningsmetodiken laras ut
samt stod vid klassningar kanaliseras. Merparten av det faktiska klassningsarbetet ligger
emellertid framfér kommunen.

6.1.3.1 Bedbémning
Vi beddmer att rekommendationen endast delvis har horsammats i tillracklig omfattning.

Vi ser att kommunstyrelsen har vidtagit atgarder i enlighet med yttrandet. Genom
implementering av det nya verksamhetssystemet och framtagandet av ny klassningsmodell
finns forutsattningar for att systematisera klassningsarbetet. Detta behover prioriteras da
informationsklassningar ar vasentliga i att sakerstalla att informationstillgangar skyddas av
erforderliga sdkerhetsatgarder.

6.1.4 Rekommendation: Sakerstalla att incidentrutiner upprattas med tydliggjorda
eskaleringsvagar samt att intraffade incidenter dokumenteras och analyseras pa en
kommunovergripande niva.

Bakgrund

| foregaende granskningen framkom att kommunen hade rutiner for incidenthantering, men
att dessa var ofullstdndiga i flera avseenden. Rutinerna saknade eskaleringsvagar och angav
inte heller hur incidenter skulle anmalas, analyseras eller dokumenteras for att skapa en
enhetlig och sammanhallen process. Dartill konstaterades rutinerna inte vara etablerade
inom hela organisationen.

Yttrande

| yttrandet angavs att incidenthanteringsprocessen skulle utvecklas. Det som en del i det
uppdrag som alades IT-avdelningen och enheten for sdkerhet och juridik.

Vidtagna atgarder

Den centrala informationssakerhetsfunktionen har tagit fram stodjande dokumentation som
utifran ett anvandarperspektiv fortydligar innebdrden av informationssakerhetsincidenter
och fungerar som manual vid anmalningar. Dokumentationen har tillhandahallits. | den ingadr
inte eskaleringsvagar eller metod for uppféljningsmetodik. Det som enligt uppgift kvarstar
ar att skapa motsvarande process och organisation for hantering av intraffade incidenter.

Utover detta har en grundutbildning i personuppgiftshantering och incidentanmalningar
tagits i fram som kunskapshojande atgard riktad mot anstallda.

6.1.4.1 Bedbémning
Var bedémning ar att rekommendationen endast delvis har horsammats i tillracklig
omfattning.
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For att rekommendationen ska ses som fullt ut hdrsammad behdver hela
incidenthanteringsprocessen, fran anmalan till incidentutredning och uppfoljning,
dokumenteras och goras kand. Den genomfdrda utbildningen bidrar till starkt medvetenhet
om informationssdkerhet, samt till att sprida kunskap om incidenter och
anmalningsforfarande, vilket ar positivt.

6.1.5 Rekommendation: Sdkerstalla att former for uppfoljning av
informationssdkerhetsarbete upprattas.
Bakgrund

| féregdende granskning framgick att kommunens riktlinje for informationssakerhet angav
att uppfdljning av informationssakerhetsarbetet ska bevaka féljande:

° att beslutade atgarder ska vara genomférda
o att arliga mal ar uppfyllda
° att instruktioner foljs

Granskningen visade emellertid att uppfoljning inte hade skett enligt riktlinjen, liksom att
det saknades ett etablerat kommunovergripande uppfoljningsarbete.

Yttrande

Kommunstyrelsens yttrande innehaller inget svar som avser uppfoéljning av
informationssdkerhetsarbetet. Yttrandet anger daremot att en dvergripande handlingsplan
med atgarder som 6kar informations- och IT-sakerhet skulle tas fram.

Vidtagna atgarder

I intervju ges bild av att systematisering av uppféljning ar nagot som ligger framfoér
kommunen. Enligt den struktur som beskrivs ska de lokala
informationssdkerhetssamordnarna dels involveras i det namndspecifika
uppfoéljningsarbetet, dels vara kanal for uppfoljning till central niva. Detta genom att den
centrala informationssdkerhetsfunktionen har manadsvisa samordningsmoéten med de
lokala informationssiakerhetssamordnarna, dir respektive sektors arbete féljs upp. Aven om
motesforumet har sjosatts har arbetsprocesserna inte etablerats fullt ut, enligt intervju.

Vad géller en 6vergripande handlingsplan med atgarder for 6kad informations- och IT-
sakerhet har sadan upprattats. Planen, som har tillhandahallits, upprattades 2024 av IT-
avdelningen och informationssakerhetsfunktionen. Enligt uppgift uppdateras den I6pande
over tid och foljs upp av chef for IT-avdelningen samt sakerhets- och beredskapschef.

6.1.5.1 Bedémning
Var bedémning ar att rekommendationen endast delvis har hrsammats i tillracklig
omfattning.
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Vi konstaterar att den handlingsplan upprattats, som kommunstyrelsen enligt missivet avsag
att faststélla. Planen ger struktur at informationssakerhetsarbetets framdrift och
uppfoéljning, vilket ar viktigt. For att starka uppfdljning och styrning anser vi att
handlingsplanen ska aterrapporteras dven till kommunledningen.

6.1.6 Sakerstilla att styrelsen erhaller tillrdcklig aterrapportering i syfte att kunna
besluta om mal- och handlingsplan.
Bakgrund

Av den tidigare granskningen framgick att riktlinjerna for informationssakerhet omfattade
sju informationssakerhetsmal. Malen hade emellertid inte f6ljts upp, och det samma gallde
det samlade informationssdkerhetsarbetet som inte hade aterrapporterats till vare sig
ledningsgrupp eller kommunstyrelsen.

Yttrande

Kommunstyrelsens yttrande innehaller inget svar som avser uppféljning av
informationssdkerhetsarbetet.

Vidtagna atgarder

Arbetsversionerna av policy for sdkerhet och beredskap samt riktlinje for
informationssiakerhet anger att uppféljning ska ske i enlighet med 1SO 270012. | praktiken
innebar det att en sammanfattning av genomfort och kommande
informationssdkerhetsarbete ska tas fram arligen och delges kommunstyrelsen. D3
granskningen genomfdérdes hade arbetssattet dnnu inte implementerats.

6.1.6.1 Bedémning
Var bedomning dr att rekommendationen inte har horsammats i tillracklig omfattning.

I linje med foregaende granskning ser vi det som relevant att kommunstyrelsen erhaller
aterrapportering i syfte att kunna besluta om erforderliga atgarder for att starka
kommunens informationssdkerhet.

6.2 REKOMMENDATIONER TILL KOMMUNSTYRELSEN UTIFRAN DESS VERKSAMHETSANSVAR

6.2.1 Rekommendation: Sdkerstalla att aktualiserade kommunévergripande
styrdokument implementeras i organisationen.
Bakgrund

Den foregaende granskningen understrok behovet av att uppratta aktuella styrande
dokument, vilket dven var en av aktiviteterna i handlingsplanen for

2 Standard for systematiskt informationssikerhetsarbete

Page 15 of 31



Uppfoljande granskning av informations- och IT-sdkerhet | Azets

informationssdkerhetsarbetet 2023-2027. | granskningen rekommenderades darvid
styrelsen och namnderna att implementera de uppdaterade dokumenten.

Yttrande

Enligt kommunstyrelsens yttrande uppmanas samtliga namnder (inklusive kommunstyrelsen
utifran dess verksamhetsansvar) att sakerstalla att aktualiserade styrdokument och rutiner
implementeras och efterlevs.

Atgird
Som redovisats tidigare i rapporten har aktualiserade styrdokument dnnu inte faststallts.

Nar de finns kommer implementeringen faciliteras av enheten for sdakerhet och beredskap,
enligt intervjuuppgifter.

6.2.1.1 Bedémning
Vi bedémer att rekommendationen fran den tidigare granskningen inte har h6rsammats i
tillracklig omfattning.

Bedomningen ar avhangig att kommunstyrelsen, utifran sitt évergripande ansvar for
informationssdkerhet, inte tillsett att styrdokumenten aktualiserats.

6.2.2 Rekommendation: Sakerstélla att informationssdkerhet beaktas i en
verksamhetsoévergripande riskanalys.
Bakgrund

Den tidigare granskningen visade att styrelsen inte genomfort nagon verksamhetsspecifik
riskanalys med baring pa informationssakerhetsrisker. Kommunstyrelsen hade dock
inkluderat risker med koppling till granskningsomradet i riskanalysen for
internkontrollplanen fér 2023. Vid granskningens genomforande hade dock ingen
uppfoljning av internkontrollmomenten genomforts.

Yttrande

Kommunstyrelsens yttrande innehaller ingen utfastelse vad avser verksamhetsévergripande
riskanalyser.

Atgird

| intervju framfors att risk- och sarbarhetsanalysen (RSA) dr det sammanhang dar
verksamhetsovergripande informationssakerhetsrisker identifieras. Dessa riskanalyser har
delgetts kommunstyrelsen och ses pa sa vis som ett satt att tydliggora risker for styrelsen.

Géllande uppfdljning av internkontrollplanen for 2023, som belystes i den féregdende
granskningen, visar dokumentstudier att de utpekade riskerna ingick i riskanalysen som
foregick upprattandet av internkontrollplanen. Riskerna inkluderades inte i den slutgiltiga
internkontrollplanen varfér de inte har f6ljts upp.
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6.2.2.1 Bedémning
Var bedomning dr att rekommendationen inte har horsammats i tillracklig omfattning.

| enlighet med tidigare granskning vidhaller vi att det finns behov av att komplettera RSA
med en mer specifik riskanalys avseende informationssakerhetsrisker.

6.2.3 Rekommendation: Sdkerstalla att informationsklassning och riskbedémning av
namndens informationstillgangar genomfoérs, som sedan ligger till grund for
implementering av tekniska sdkerhetsatgarder.

Enligt den tidigare granskningen var kommunens informationsklassningsmodell inte fullt ut

implementerad i samtliga sektorer. Som exempel angavs att sektor barn och utbildning

anvant en annan klassningsmodell, och de klassningar som genomfdrdes av styrelsen och
namnderna betraktades inte heller som systematiska. Klassningar genomférdes
foretradelsevis i samband med nyanskaffning av system, men det saknades dokumentation
som visade vilka system som respektive sektor hade klassat.

Yttrande

| kommunstyrelsens yttrande uttrycktes att arbete med informationsklassningar och
riskanalyser skulle fokuseras till verksamheter som omfattas av NIS2-direktivet.

Atgird

Informationsklassning av system som tillhor kommunstyrelsens verksamhetsomrade hade
inte systematiserats da granskningen genomférdes. Enligt intervju hade ungefar en fjardedel
av systemen klassats och riskbedémts enligt den nya kommungemensamma
klassningsmodellen. Den centrala informationssakerhetsfunktionens fokus beskrivs ha varit
att stotta samhallsviktiga verksamheter vid klassningar. Darfor har andra sektorer setts som
mer angeldgna varfor merparten av kommunstyrelsens verksamheter inte genomfort
klassningar.

6.2.3.1 Bedémning
Vi beddmer att rekommendationen inte har h6rsammats i tillracklig omfattning.

Som tidigare papekat ar informationsklassningar vasentliga moment for att sdkerstélla att
informationstillgangar skyddas av erforderliga sakerhetsatgarder. Klassningar behéver
darfor genomforas och dokumenteras i det nya verksamhetssystemet.

6.2.4 Rekommendation: Folja upp det namndspecifika informationssdkerhetsarbetet
som bedrivs i syfte att erhalla en nuldgesbild fér beslut om eventuella insatser i
syfte att starka informationssakerheten.

Bakgrund

Enligt den tidigare granskningen skulle arliga informationssakerhetsmal faststallas och
integreras i verksamhetsplanering, utifrdn vad som angavs i riktlinjerna for
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informationssdkerhet. Granskning av kommunstyrelsens verksamhetsplan visade att sa inte
skett. Styrelsen hade heller inte f6ljt upp informationssakerhetsarbetet. Tanke fanns om att
kommunens informationssakerhetssamordnare skulle uppratta en

informationssdkerhetsrapport, vilken skulle distribueras till styrelsen och samtliga namnder.

Yttrande

Kommunstyrelsens yttrande bendmner inte uppfoljning.

Atgird

Enligt intervju har kommunstyrelsen dannu inte systematiserat nagon uppféljning, men det

ska goras i enlighet med vad som anges av 1ISO27001-standarden, det vill sdga en arlig
genomgang av genomfort arbete.

Den uppféljning som genomforts var en rapport3 framtagen av den centrala
informationssdkerhetsfunktionen, vilken redovisar hur langt kommunledningssektorns
enheter har kommit i informationssakerhetsarbetet. Rapporten har delgivits berérda chefer
for kdinnedom. Dock ej kommunstyrelsen.

6.2.4.1 Bedbémning
Var bedémning dr att rekommendationen inte har hérsammats i tillrdcklig omfattning.

I linje med rekommendationens syfte ar uppfoéljning relevant for att beslutsfattare ska ha en
bild 6ver nuldge och utifran den kunna fatta valunderbyggda beslut for att starka
informationssdkerheten. Darvid ar det av vikt att kommunstyrelsen fullféljer den uttalade
ambitionen om att systematisera uppfoljningen.

6.2.5 Samlad beddmning — uppfdljning av rekommendationer till kommunstyrelsen

Var bedémning ar att kommunstyrelsen inte hrsammat rekommendationerna fran den
foregaende granskningen i tillracklig omfattning. Bedomningen avser kommunstyrelsen
bade utifran dess 6vergripande samordningsansvar och kommunstyrelsen utifran dess
verksamhetsansvar.

Granskningen visar att kommunstyrelsen, sedan foregaende granskning, vidtagit ett antal
atgarder i syfte att systematisera kommunens évergripande informationssdkerhetsarbete.
Den bild som ges &r att dessa processer ar under utveckling och att fullskalig
implementering av strukturer och rutiner aterstar att géra. Kommunen har avvaktat
revidering av foraldrade styrdokument med hanvisning till nya regulatoriska bestammelser.
Att kommunens styrning utgar fran aktuellt lagrum ar givetvis centralt. Grunden i styrningen
ar dock att faststalla tillracklig och uppdaterade styrdokument, varfér detta behdver
prioriteras och arbetet darefter operationaliseras.

3 Status KLS informationssikerhet 251120
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Vad géller atgarder vidtagna fran kommunstyrelsen utifran dess verksamhetsansvar
konstaterar vi att samtliga rekommendationer kvarstar. Detta ar i stora delar hanforligt till
att den dvergripande styrningen dnnu inte implementerats, nagot som understryker vikten
av att sakerstalla att styrdokumenten faststalls.

Féljande rekommendationer kvarstar helt eller delvis till kommunstyrelsen (utifran dess
overgripande samordningsansvar):

— Verka for att en informationssakerhetspolicy upprattas av kommunfullmaktige och i
samband med detta aktualisera tillhorande riktlinjer som konkretiserar policyn.

— Sakerstalla att informationssakerhetsrisker beaktas i en kommunovergripande
riskanalys.

— Sadkerstalla att en kommungemensam modell fér riskbeddmning och
informationsklassning etableras samt att riskbeddmning och klassning av
kommunens informationstillgangar genomfors.

— Sakerstalla att incidentrutiner upprattas med tydliggjorda eskaleringsvagar samt att
intraffade incidenter dokumenteras och analyseras pa en kommunovergripande
niva.

— Sakerstélla att former for uppfoljning av informationssakerhetsarbete upprattas.

— Sakerstalla att styrelsen erhaller tillrdcklig aterrapportering i syfte att kunna besluta
om mal- och handlingsplan.

Rekommendationer till kommunstyrelsen (utifran dess verksamhetsansvar):

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Sakerstélla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

— Fdlja upp det namndspecifika informationssdkerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssadkerheten.
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6.3 REKOMMENDATIONER TILL BARN- OCH UTBILDNINGSNAMNDEN, VARD- OCH
OMSORGSNAMNDEN, SOCIALNAMNDEN, KULTUR- OCH FRITIDSNAMNDEN,
SERVICENAMNDEN, BYGGLOVSNAMNDEN

6.3.1 Rekommendation: Sakerstalla att aktualiserade kommunodvergripande
styrdokument implementeras i organisationen.
Bakgrund

Den foregaende granskningen understrok behovet av att uppratta aktuella styrande
dokument, vilket dven var en av aktiviteterna i handlingsplanen for
informationssdkerhetsarbetet 2023-2027. | granskningen rekommenderades darvid
styrelsen och namnderna att implementera de uppdaterade dokumenten.

Yttrande

Yttrandena fran barn- och utbildningsndmnden?, socialndmnden®, kultur- och
fritidsnamnden®, servicendmnden’ och bygglovsndmnden® anger att namnderna ska
sakerstalla att dokumentationen implementeras i respektive del av organisationen.

| yttrandet fr&n vard- och omsorgsndmnden® hanvisas till framtagandet av de
kommungemensamma styrdokumenten.

Vidtagna atgarder

Vard- och omsorgsndmnden: D3 aktualiserade styrdokument dnnu inte faststallts har
implementering inte skett. Enligt intervju utgar arbetet i stallet direkt fran gallande
lagstiftning samt att forvaltningen har ett ndra samarbete med den centrala
informationssakerhetsfunktionen, vilket beskrivs som ett vardefullt stod.

Socialnamnden: D3 aktualiserade styrdokument annu inte faststallts har implementering
inte skett. Enligt intervju utgar arbetet i stallet direkt fran lagstiftning samt att forvaltningen
har ett ndra samarbete med den centrala informationssakerhetsfunktionen, vilket beskrivs
som ett vardefullt stod.

Barn- och utbildningsnamnden: | vintan pa de kommungemensamma styrdokumenten har
sektor barn och utbildning tagit fram egen dokumentation som ska fungera som stod till de
anstallda, enligt intervju. Dokumentationen har forevisats och finns publicerad pa sektorns

intranatssida och reglerar processer som avser personuppgiftshantering i forsta hand, men

som i viss utstrackning dven beaktar informationssakerhet.

Servicenamnden: Till f6ljd av resultatet fran den tidigare granskningen har sektor service
tagit fram en anvandarmanual med forhallningssatt, anvandarregler och lashanvisningar till

42024-05-27
®2024-05-30
62024-05-22
72024-04-25
82024-05-23
92024-05-30
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styrdokument samt en lathund for riktlinjen for informationssakerhet. Dokumentationen
har tillhandahallits vid granskning. Syftet uppges i intervju vara att underlatta for
medarbetarna och héja kunskapsnivan. Sektorn har vidare utsett avdelningsvisa
kontaktpersoner for informationssdkerhet. Dessa ska driva respektive avdelnings
informationssakerhetsarbete samt fungera som stdd till medarbetare och chefer i bade stab
och verksamhet, och dven hoja kunskap om kommunens styrning och regelverk nar detta
implementeras.

Kultur- och fritidsnamnden: D3 aktualiserade styrdokument annu inte faststallts har
implementering inte skett.

Bygglovsnamnden: D3 aktualiserade styrdokument annu inte faststallts har implementering
inte skett. Intervjuade framfor att sektor samhallsbyggnads rutin for implementering av
styrdokument kommer att foljas ndar dokumenten val har faststallts. Forvaltningen har ett
nara samarbete med den centrala informationssakerhetsfunktionen, vilket beskrivs som ett
vardefullt stod.

6.3.1.1 Bedémning
Var bedémning ar att ingen av de granskade namnderna har h6rsammat
rekommendationen i tillrdcklig omfattning.

Beddmningen dr avhangig att kommunstyrelsen inte tillsett att styrdokumenten
aktualiserats.

6.3.2 Rekommendation: Sdkerstalla att informationssidkerhet beaktas i en
verksamhetsoévergripande riskanalys.
Bakgrund

Den tidigare granskningen visade att varken styrelsen eller de granskade namnderna hade
genomfort nagon verksamhetsspecifik riskanalys med baring pa informationssakerhetsrisker
inom respektive verksamhetsomraden. Kommunstyrelsen och fyra av de granskade
namnderna hade dock inkluderat risker och kontrollmoment med koppling till
granskningsomradet i internkontrollplanen for 2024: sektor barn och utbildning, sektor
medborgare och samhallsutveckling, sektor service, sektor vard och omsorg. Vid
granskningens genomférande hade dock ingen uppfdljning av internkontrollmomenten
genomforts.

Vidare konstaterade den tidigare granskningen att IT-beroende utifran elektronisk
kommunikation hade beaktats i den kommundvergripande risk- och sarbarhetsanalysen
(RSA) for aren 2024—-2027. Darvid bedomdes det finnas behov av att komplettera risk- och
sarbarhetsanalysen med fler risker inom informationssakerhet. Detta i syfte att identifiera
sarbarheter som kan paverka kommunens verksamhet pa ett negativt satt.

Yttrande
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Yttrandena fran barn- och utbildningsndmnden, socialndmnden, kultur- och fritidsnamnden,
servicenamnden och bygglovsnamnden hanvisar samtliga till kommunstyrelsens yttrande,
vilket ska fortydliga vilka aktiviteter och atgarder som ska genomfoéras. Yttranden innehaller
darutdver ingen utfastelse vad avser verksamhetsovergripande riskanalyser.

| vard- och omsorgsnamndens yttrande uttrycks behov av kommungemensamma mallar och
metoder for riskanalyser, sa att dessa blir likvardiga inom hela kommunen.

Vidtagna atgarder

Vard- och omsorgsnamnden, socialndmnden och bygglovsndmnden: Hanvisar till den
kommungemensamma RSA, men har utover den inte genomfort nagon specifik riskanalys
avseende informationssakerhet.

Barn- och utbildningsndmnden: Sektor barn och utbildning har beaktat
informationssadkerhetsrisker inom ramen for RSA-arbetet. De intervjuade anser inte att de
analysmoment som avser informationssakerhet speglar hela riskspektrat fullt ut. Ytterligare
en upplevd brist &r att det tidigare inte har funnits nagon tydlig kommungemensam styrning
kring riskanalysarbete inom just informationssakerhetsomradet. Detta i kombination med
den tidigare granskningen av informationssidkerhet, som bedémde riskanalysarbetet som
bristfalligt, beskrivs ha legat till grund for initiativet att géra en mer omfattande riskanalys
inom sektorn. | den riskanalysen inkluderades fler operativa risker som traffar verksamheten
i hogre utstrackning. Underlaget forevisas vid granskningen varvid vi konstaterar att sektorn
analyserat olika informationssdkerhetsrisker och identifierat behov av atgarder. Underlaget
har inte delgivits némnden.

Servicendamnden: | intervju framfors att sektor service invantar central samordning gallande
hur riskanalyser ska genomforas. Hittills riskarbete har genomforts inom ramen for den
riskanalys som foregar framtagandet av den arliga internkontrollplanen. | den riskanalysen
ingar informationssdkerhet som en staende risk. Risken genererade inget kontrollmoment i
internkontrollplanen fér 2025.

Kultur- och fritidsnamnden: Ingen verksamhetsovergripande riskanalys avseende
informationssdkerhet har genomforts. Detta da sektor medborgare och samhallsutveckling
har invantat inférandet av det nya verksamhetssystemet for informationssakerhetsarbete.
Enligt de intervjuade ska riskanalys goras under 2026, inom ramen for arbetet med den
overgripande risk- och sarbarhetsanalysen (RSA). Resultatet av RSA ska sedan ligga till grund
for faststallande av internkontrollplan, dar de intervjuade menar att informationssdkerhet
kommer att inga.

6.3.2.1 Bedémning

Vi beddmer att barn- och utbildningsnamnden har h6rsammat rekommendationen i
tillracklig omfattning. Detta da namnden genomfort en riskanalys som specifikt avser
informationssikerhet, vilken genererat atgarder.
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Vi bedomer att servicenamnden endast delvis har h6rsammat rekommendationen i
tillrdcklig omfattning. Namnden beaktar informationssakerhetsrisker genom
internkontrollarbetet, vilket ar ett satt att medvetandegdra sadana risker. En specifik
riskanalys avseende informationssakerhet férdjupar insikterna ytterligare, vilket understryks
av det faktum att inget kontrollmoment avseende informationssidkerhet var inkluderat i
internkontrollplanen fér 2025.

Vi bedémer att vard- och omsorgsnamnden, socialnamnden, servicenamnden och kultur-
och fritidsnamnden inte har hrsammat rekommendationen i tillrdcklig omfattning. Ingen
av namnderna har genomfort nagon riskanalys med specifikt avseende pa
informationssdkerhet. Som foregaende granskning papekade ar den riskanalys som goérs
inom ramen for RSA varken tillrdckligt frekvent eller omfattande for att ge en tillrdcklig bild
av informationssakerhetsriskerna.

6.3.3 Rekommendation: Sdkerstalla att informationsklassning och riskbedémning av
namndens informationstillgangar genomférs, som sedan ligger till grund fér
implementering av tekniska sdkerhetsatgarder.

Bakgrund

Enligt den tidigare granskningen var kommunens informationsklassningsmodell inte fullt ut
implementerad i samtliga sektorer. Som exempel angavs att sektor barn och utbildning
anvant en annan klassningsmodell, och de klassningar som genomfdrdes av styrelsen och
namnderna betraktades inte heller som systematiska. Klassningar genomférdes
foretradelsevis i samband med nyanskaffning av system, men det saknades dokumentation
som visade vilka system som respektive sektor hade klassat.

Yttrande

| kommunstyrelsens yttrande uttrycktes att samtliga verksamheters arbete med
informationsklassningar och riskanalyser skulle fokuseras till verksamheter som omfattas av
NIS2-direktivet.

Yttrandena fran barn- och utbildningsnamnden, socialndmnden, kultur- och fritidsndmnden,
servicenamnden och bygglovsnamnden hanvisar samtliga till kommunstyrelsens yttrande,
vilket ska fortydliga vilka aktiviteter och atgarder som ska genomforas. Yttranden innehaller
darutover ingen utfastelse vad avser verksamhetsovergripande riskanalyser.

Yttrandet fran vard- och omsorgsnamnden papekar behov av kommungemensamma
metoder for informationsklassning och riskbedémning.

Vidtagna atgarder

Vard- och omsorgsnamnden: Vid intervju forevisas riskanalyser och informationsklassningar
som gjorts pa namndens prioriterade verksamhetssystem och vasentliga processer.
Riskanalyserna och klassningarna féljer en metodik dar information har klassats utifran

Page 23 of 31



Uppfoljande granskning av informations- och IT-sdkerhet | Azets

perspektiven “konfidentialitet”, "riktighet” och "tillgéanglighet”, och risker har bedomts
utifrdn konsekvens och sannolikhet. Ovriga system ska, enligt uppgift, klassas i ett senare
skede da det nya verksamhetssystemet for informationssdkerhet har implementerats fullt
ut.

Socialndmnden: Vid granskningen delges dokumentation som visar underlag fran klassning
av ndmndens tva storsta verksamhetssystem. Da granskningen genomférdes kvarstod vissa
moment i klassningen av det ena systemet. Enligt de intervjuade ska andra befintliga system
ocksa klassas efter att kommunens nya verksamhetssystem for informationssdkerhet har
implementerats fullt ut.

Barn- och utbildningsnamnden: Erhallen dokumentation visar underlag fran klassning av
nagra av sektorns storsta system. Enligt intervjuer ska klassning genomfdras av samtliga
system, men hittills har fokus legat pa de system som prioriterats som mest kritiska.

Tidigare anvande sektorn KLASSA som informationsklassningsmodell. Numera anvands
den kommungemensamma klassningsmodellen som togs fram under 2024. Dock upplevs
det fortfarande saknas ett enhetligt arbetssdtt med den nya klassningsmodellen.

De klassningar som sektorn genomfért enligt den nya modellen har gjorts i kommunens nya
verksamhetssystem for informationssakerhetsarbete. | systemet finns en modul som
genererar en lista med IT-sédkerhetsatgarder baserade pa resultatet fran klassningen.
Intervjuade uppger att atgardslistorna ligger till grund for dialog med systemleverantorerna
kring behov av nodvandiga IT-sékerhetsatgarder.

Servicendmnden: Samtliga av system som anvands inom sektorn, liksom
informationstillgangar som hanteras i respektive system, har inventerats och sammanstallts
i informationshanteringsplan. Planen ska vara utgangspunkt fér kommande klassningsarbete
som uppges ligga framfor sektorn. Enligt intervjuer har klassningsarbetet varit vilande till
foljd av att sektorn invantar att en kommungemensam klassningsmodell faststalls.

Hittills har endast sektor services huvudsakliga system informationsklassats och
riskbedomts, vilket verifierats genom tillhandahallet underlag.

Kultur- och fritidsnamnden: Har inte genomfort nagra informationsklassningar enligt den
nya klassningsmodell som tagits fram inom kommunen. Hittills arbete har handlat om att
ldsa in befintliga system i verksamhetssystemet for informationssakerhetsarbete, dar
klassningar senare ska goras. Detta ska enligt uppgift ske under 2026.

Bygglovsnamnden: Enligt muntlig uppgift informationsklassades sektor samhallsbyggnads
stora verksamhetssystem for cirka fem ar sedan, aterklassning har inte gjorts sedan dess.
Ambitionen ar att klassa systemet enligt kommunens nya modell fér informationsklassning
under 2026. Den information som finns i verksamhetssystemet har kartlagts i sektorns
dokumenthanteringsplan.

10 Informationsklassningsmodell framtagen av Sveriges kommuner och regioner (SKR).
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Sektorns ovriga system uppges inte innehalla nagra kadnsliga informationstillgangar, och ska
klassas efter verksamhetssystemet.

6.3.3.1 Bedémning

Var bedémning ar att vard- och omsorgsnamnden, socialnamnden och barn- och
utbildningsnamnden i allt viasentligt har horsammat rekommendationen i tillracklig
omfattning. Namnderna har anvdant kommunens nya klassningsmodell och prioriterat
klassning av sina kritiska system. For att rekommendationen ska ses som fullt ut hérsammad
behdver klassningar systematiseras och omfatta samtliga system.

Var bedomning dr att servicenamnden, kultur- och fritidsndmnden och bygglovsnamnden
inte har h6rsammat rekommendationen i tillrdcklig omfattning. Servicenamnden har
klassat ett system, i Ovrigt har ingen av namnderna pabdrjat klassningsarbetet enligt
kommunens nya modell. Detta ar vasentligt da informationsklassning och riskanalys bidrar
till att identifiera behov av erforderliga IT-sdkerhetsatgarder som skydd for
informationstillgangar.

6.3.4 Rekommendation: Folja upp det namndspecifika informationssdkerhetsarbetet
som bedrivs i syfte att erhalla en nuldgesbild fér beslut om eventuella insatser i
syfte att starka informationssakerheten.

Bakgrund

Enligt den tidigare granskningen skulle arliga informationssakerhetsmal faststallas och
integreras i verksamhetsplanering, utifrdn vad som angavs i riktlinjerna for
informationssdkerhet. Granskning av verksamhetsplaner visade dock att ingen av de
granskade namnderna hade formaliserat dylika mal.

Ingen av namnderna hade heller f6ljt upp informationssakerhetsarbetet. Tanke fanns om att
kommunens informationssdkerhetssamordnare skulle uppratta en
informationssdkerhetsrapport, vilken skulle distribueras till samtliga namnder.

Yttrande

Av vard- och omsorgsnamnden yttrande framgar att informationssdkerhetsarbetet kan
sammanstallas och analyseras som grund infér planeringen for 2025 ars arbete.

Yttrandena fran barn- och utbildningsndmnden, socialndmnden, kultur- och fritidsnamnden,
servicenamnden och bygglovsnamnden hanvisar samtliga till kommunstyrelsens yttrande,
vilket ska fortydliga vilka aktiviteter och atgarder som ska genomfoéras. Yttranden innehaller
darutdver ingen utfastelse vad avser uppféljning.

Varken kommunstyrelsen eller nagon av de granskade namnderna har besvarat
rekommendationen i respektive granskningsobjekts yttrande.

Vidtagna atgarder

Vard- och omsorgsnamnden: Har inte foljt upp informationssdkerhetsarbetet.
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Socialnamnden: Har inte foljt upp informationssakerhetsarbetet.

Barn- och utbildningsnamnden: Till foljd av den foregaende granskningen av
informationssakerhet faststallde ocksa namndens arbetsutskott i maj 2025 “Handlingsplan
for dataskyddsarbete inom sektor barn och utbildning”!. Handlingsplanen innehaller
aktiviteter som identifierats utifran den genomforda riskanalysen och den tidigare
granskningen. Status pa handlingsplanen ska aterrapporteras till arbetsutskottet i maj 2026.
Den kommungemensamma informationssdkerhetsrapporten har inte delgivits ndamnden.

Servicendamnden: Har inte foljt upp informationssakerhetsarbetet. | intervjuer uttrycks en
avsikt att systematisera uppfoljning av informationssakerhetsarbetet och sld samman den
med uppfoljning av dataskyddsarbetet.

Kultur- och fritidsnamnden: Har inte foljt upp informationssakerhetsarbetet. Enligt
intervjuer ar anledningen att implementeringen av det nya verksamhetssystemet for
informationssdkerhet har invantats. Detta da systemet ses som en forutsattning for att
kunna arbeta strukturerat med informationssakerhet.

Bygglovsnamnden: Namnden har inte foljt upp informationssdkerhetsarbetet. Pa
tjanstepersonsniva har sektor samhallsbyggnad foljt upp det interna deltagandet i den
kommunovergripande utbildningen inom informationssakerhet som genomférdes under
2025. Erhallen uppfoéljningsdata visar att majoriteten av sektorns anstallda har avslutat eller
paborjat utbildningen.

6.3.4.1 Bedémning

Var bedémning dr att barn- och utbildningsndmnden i allt vasentligt har hérsammat
rekommendationen i tillrdcklig omfattning. Det finns en tidsplan for namndens uppfoljning
av den faststallda handlingsplanen. Dataskydd ar dock en del i
informationssdkerhetsarbetet, varfor planen bor adressera hela omradet, i synnerhet som
den innehaller aktiviteter som avser informationssakerhet.

Var bedomning ar att bygglovsnamnden endast delvis har hrsammat rekommendationen
i tillrdcklig omfattning. Det ar positivt att sektorn féljer upp genomford utbildning.
Uppfoljningen ar emellertid inte tillracklig for att svara mot rekommendationen.

Var bedomning dr att vard- och omsorgsnamnden, socialnamnden, servicenamnden och
kultur- och fritidsnamnden inte har h6rsammat rekommendationen i tillrdcklig
omfattning. Bedomningen utgar fran att ingen av namnderna har genomfort nagon
uppféljning.

11 Ej daterad
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6.3.5 Samlad beddmning — uppfdljning av rekommendationer till barn- och
utbildningsnamnden, vard- och omsorgsnamnden, socialndmnden, kultur- och
fritidsndmnden, servicenamnden och bygglovsnamnden:

Att granskade namnder inte hérsammat rekommendationen som avser implementering av
styrdokument, och som foljd av det inte strukturerat upp informationssakerhetsarbetet
ytterligare, ar i stora delar hanforligt till att kommunstyrelsens 6vergripande styrning och
samordning inte implementerats fullt ut. Att sa sker ar en forutsattning for att det
verksamhetsnara informationssakerhetsarbetet ska kunna bedrivas enligt fastslagna
strukturer.

Déarutover ar var bedémning att de granskade namnderna hérsammat lamnade
rekommendationer enligt foljande:

Vard- och omsorgsnamnden och socialnamnden har informationsklassat sina kritiska
system, men har utover det inte fullféljt nagon av de avlamnade rekommendationerna.
Darmed kvarstar 6vriga tre rekommendationer fran den foregaende granskningen.

Dessa namnder har varken genomfort nagon specifik riskanalys avseende
informationssdkerhet eller foljt upp arbetet mot ndmnden. Detta medfor en risk att det inte
finns en bild av aktuella risker eller pagaende arbete inom dessa néamnder. Namnderna
beddms inte ha vidtagit tillrackliga atgarder mot bakgrund av [amnade rekommendationer.

Barn- och utbildningsndmnden har genomfort en specifik riskanalys avseende
informationssdkerhet, klassat de mest vasentliga systemen samt faststallt en handlingsplan
som ska foljas upp av namnden. Namnden bedéms darvid i allt vasentligt ha horsammat
samtliga rekommendationer fran den foregaende granskningen i tillracklig omfattning samt
vidtagit tillrackliga atgarder mot bakgrund av lamnade rekommendationer.

Servicenamnden har, i vantan pa implementering av kommungemensamma styrdokument,
tagit fram intern dokumentation till stod fér medarbetare samt informationsklassat sitt
huvudsakliga verksamhetssystem. Namnden har darutover inte horsammat nagra av de
ovriga rekommendationerna, vilka kvarstar. Ndmnden beddms endast delvis ha vidtagit
tillrackliga atgarder mot bakgrund av lamnade rekommendationer.

Kultur- och fritidsnamnden och bygglovsnamnden har inte h6rsammat nagon av
rekommendationerna i tillracklig omfattning. Samtliga rekommendationer kvarstar harvid.
Dessa namnder bedriver inte samhallsviktig verksamhet vilket dr en forklaring till att
informationsklassningar inte pabdrjats. Vi ser dock behov av att riskanalys och uppféljning
av informationssakerhetsarbetet genomfors. Som tidigare papekats finns risk att bild dver
pagdende arbete och befintliga risker saknas, vilket kan ligga till grund fér kommande
insatser i syfte att starka informationssakerhetsarbetet. Ndmnderna bedéms inte ha vidtagit
tillrackliga atgarder mot bakgrund av lamnade rekommendationer.

Foljande rekommendationer kvarstar helt eller delvis till vard- och omsorgsnamnden och
socialnamnden:
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— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Folja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssdakerheten.

Féljande rekommendation kvarstar helt eller delvis till barn- och utbildningsndmnden:

— Sakerstalla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

Foljande rekommendationer kvarstar helt eller delvis till kultur- och fritidsnamnden,
servicenamnden och bygglovsnamnden:

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Sakerstélla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

— Fdlja upp det namndspecifika informationssdkerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssadkerheten.

Page 28 of 31



Uppfoljande granskning av informations- och IT-sdkerhet | Azets

7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Syftet med granskningen har varit att bedéma om kommunstyrelsen, barn- och
utbildningsnamnden, vard- och omsorgsnamnden, socialndmnden, kultur- och
fritidsnamnden, servicendmnden och bygglovsnamnden beaktat och hérsammat de mest
vasentliga rekommendationerna fran den féregaende granskningen.

Var samlade bedomning utifran granskningens syfte ar att barn- och utbildningsndmnden i
allt vasentligt vidtagit tillrackliga atgarder mot bakgrund av lamnade rekommendationer,
att servicenamnden endast delvis vidtagit tillrackliga atgarder mot bakgrund av lamnade
rekommendationer, men att kommunstyrelsen, vard- och omsorgsnamnden,
socialnamnden, kultur- och fritidsnamnden och bygglovsnamnden inte vidtagit tillrackliga
atgirder mot bakgrund av limnade rekommendationer

Granskningen har visat att kommunstyrelsen, i egenskap av overgripande ansvarig for
informationssakerheten, vidtagit ett antal atgarder i syfte att strukturera upp och lagga
grund for en organisation som mojliggor ett systematiskt informationssakerhetsarbete i hela
kommunorganisationen. Ingen av de paborjade processerna har dock implementerats i full
skala av styrelsen eller nagot revisionsobjekt. Bedomningen ar darvid att
informationssdkerhetsarbetet, inte i nagon mening, kan betraktas som systematiserat.
Darvid kvarstar de flesta rekommendationer fran foregaende granskning.

En viktig iakttagelse fran den tidigare granskningen var att kommunens styrdokument var
foraldrade och icke &ndamalsenliga. Nya styrdokument har dnnu inte faststallts, vilket
motiveras med att kommunen invantat NIS2-direktivet. Det &r givetvis centralt att
informationssdkerhetsarbetet bedrivs i enlighet med gallande lagstiftning. Flera av de
granskade ndmnderna hanvisar emellertid till implementeringen av de uppdaterade
styrdokumenten som en forutsattning for att kunna paborja systematisering av det
verksamhetsnara informationssdkerhetsarbetet. Vi anser darvid att kommunstyrelsen hade
behovt formalisera den interna styrningen tidigare. Samt att det dr noédvandigt att
faststallande av styrdokumenten prioriteras och att pagaende utvecklingsarbete fortloper.

Bland 6vriga granskade namnder bedoms endast barn- och utbildningsnamnden ha
horsammat de rekommendationer som namnden kunnat paverka i tillracklig omfattning.

Féljande rekommendationer kvarstar helt eller delvis till kommunstyrelsen (utifran dess
overgripande samordningsansvar):

— Verka for att en informationssakerhetspolicy upprattas av kommunfullmaktige och i
samband med detta aktualisera tillhorande riktlinjer som konkretiserar policyn.

— Sakerstalla att informationssakerhetsrisker beaktas i en kommunovergripande
riskanalys.
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— Sakerstélla att en kommungemensam modell for riskbedémning och
informationsklassning etableras samt att riskbedomning och klassning av
kommunens informationstillgangar genomfors.

— Sakerstélla att incidentrutiner upprattas med tydliggjorda eskaleringsvdgar samt att
intraffade incidenter dokumenteras och analyseras pa en kommunovergripande
niva.

— Sakerstalla att former for uppfdljning av informationssakerhetsarbete upprattas.

— Sakerstalla att styrelsen erhaller tillrdcklig aterrapportering i syfte att kunna besluta
om mal- och handlingsplan.

Féljande rekommendationer kvarstar helt eller delvis till kommunstyrelsen (utifran dess
verksamhetsansvar):

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Sakerstélla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

— Folja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssadkerheten.

Foljande rekommendationer kvarstar helt eller delvis till vard- och omsorgsnamnden och
socialnamnden:

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstélla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Folja upp det namndspecifika informationssakerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssakerheten.

Féljande rekommendation kvarstar helt eller delvis till barn- och utbildningsndmnden:

— Sakerstalla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.
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F6ljande rekommendationer kvarstar helt eller delvis till kultur- och fritidsnamnden,
servicenamnden och bygglovsnamnden:

— Sakerstélla att aktualiserade kommunévergripande styrdokument implementeras i
organisationen.

— Sakerstalla att informationssakerhet beaktas i en verksamhetsovergripande
riskanalys.

— Sakerstalla att informationsklassning och riskbedémning av namndens
informationstillgangar genomfors, som sedan ligger till grund for implementering av
tekniska sakerhetsatgarder.

— Fdlja upp det namndspecifika informationssdkerhetsarbetet som bedrivs i syfte att
erhalla en nuldgesbild for beslut om eventuella insatser i syfte att starka
informationssadkerheten.

Datum som ovan

Azets Revision & Radgivning AB

Mikael Lind Jenny Thorn Sofie Ernerudh

Certifierad kommunal revisor Specialist Verksamhetsrevisor
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